


攀枝花开放大学信息化组网项目技术规范书

[bookmark: _GoBack]一、项目概述
本项目旨在满足攀枝花开放大学办公楼、教学楼、校门道闸、校园内座机等多个区域的功能需求，包括网络接入、WIFI网络覆盖、上网行为日志存储、网络安全网关（不含电脑客户端防病毒软件）、上网行为统一认证及综合布线等，需符合攀枝花市公安局、攀枝花市教体局、市委保密机要局网络安全检查要求。现根据招投标法及政府采购法的相关规定，特制定本技术规范书，作为项目采购及实施的依据。
二、技术需求
	序号
	相关区域及设备
	数量
	功能要求

	1
	校园网接入网络
	1
	接入网络上下行带宽不低于800M且上下行对等（采用固定IP），提供相应企业网关

	2
	校门道闸接入网络
	1
	接入网络上下行带宽不低于200M且上下行对等（采用固定IP），提供相应企业网关

	3
	政务协同办公网络
	1
	实现访问党政内网10M（采用固定IP），提供相应企业网关

	4
	主体办公楼
1-4层（1层2个、2层2个、3层3个、4层2个）
	9个点位
	
1.实现无线网络信号覆盖
2.可实现短信验证码认证登录上网
3.上网行为日志存储180天
4.满足《中华人民共和国公安部令》第151号要求
5.支持Wi-Fi 6，160MHz频宽及以上，空口速率可达2Gbps以上，最大速率可达1Gbps及以上，支持OFDMA技术，单个从网关64并发连接，支持Wi-Fi无缝漫游，100ms切换时延，支持远端供电，免本地取电

	5
	主体教学楼
4楼阶梯教室总控室（1个）、信息资源中心办公室（1个）；招生办公室（1个）、负1楼办公室（1个）；2楼办公室（1个）
	5个点位
	1.实现无线网络信号覆盖
2.可实现短信验证码认证登录上网
3.上网行为日志存储180天
4.满足《中华人民共和国公安部令》第151号要求
5.支持Wi-Fi 6，160MHz频宽及以上，空口速率可达2Gbps以上，最大速率可达1Gbps及以上，支持OFDMA技术，单个从网关64并发连接，支持Wi-Fi无缝漫游，100ms切换时延，支持远端供电，免本地取电

	6
	座机服务
	47台
	座机对外通话分钟数长市话不低于300分钟，可实现小号，小号间通话免费，报价单需包含超出300分钟后每分钟的电话费用。

	7
	网络安全网关（不含电脑客户端防病毒软件）
	1
	1.关键部件全国产化：包括CPU、内存、时钟、安全芯片、操作系统全国产，更符合党政客户需求
2.主要功能：业务感知、web分类、入侵攻击阻断、专线负载均衡、病毒防护、敏感信息保护、黑白名单功能、紧急安全通知、危险报文阻断、危险链接阻断、威胁关联分析、带宽管理、定期安全报告、远程办公加密连接
3.应用识别：支持识别不低于6000+应用
4.入侵防御：M5特征库不低于12000+
5.上网行为管理-URL过滤：分类库不低于1.2亿条规则
6.病毒库：M5不低于500万+，；基于智能 AI签名算法，覆盖亿级病毒，区别于传统HASH算法的病毒签名和病毒种类1：1覆盖；支持不低于500+僵尸网络识别，支持不低于1000+蠕虫和木马识别，病毒库、特征库实时更新（至少3年更新1次）。
7.更精细的设备告警日常维护：告警快速处理，更精细化运营
8.部署方式：支持透明模式、路由模式

	8
	上网行为统一认证
	1
	1.主要功能：上网行为管理、行为审计、负载均衡、统一上网认证、协议识别、流量控制、访问控制、应用分流，DNS管控、SD-WAN组网、业务级质量监测和故障定位等功能，支持全量日志1:1溯源分析和回溯不低于180天审计日志本地存储，以及可视化分析展示，包括会话日志、行为审计分析、威胁情报分析、业务质量分析、用户画像、域名画像等溯源分析等可视化能力，
2.应用识别：支持识别不低于1000种应用协议协议，现网识别率不低于95%
3.威胁情报：支持威胁情报的一键监测和一键阻断，情报数量不少于10万条，默认情报类型包含16类：挖矿、C2节点、网站后门、僵尸网络、恶意域名、色情网站、赌博网站等类型，情报；支持一键监测和一键阻断、情报库自动同步；
4.认证功能：支持上网接入的认证，包括不限于：本地认证、短信认证、微信认证、并支持结合AD域和LDAP等多种认证方式；支持自定义配置认证页面，以及自定义认证的黑白名单对象。
5.自动报告：自动生成流量分析报告，包括周报、月报

	9
	综合布线
	
	本项目内WIFI设备安装所需的含光电复合缆、光纤、电源线延长线、网线等（按现场需求），上门安装调测。



三、项目实施要求
1.供应商需按照本技术规范书的要求提供详细的报价及设备清单。
2.供应商应确保所提供的设备和服务符合招投标法及政府采购法的相关规定。
3.项目实施过程中，供应商需与采购方保持密切沟通，确保项目顺利推进。
四、其他
本技术规范书作为项目采购及实施的依据，具有法律效力。
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